
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 



 
  

 

APRESENTAÇÃO 
 
Todos os dias lidamos com informações importantes. 
 
Algumas pertencem à empresa e outras aos nossos colaboradores, 
clientes, fornecedores e parceiros. 
 
Proteger essas informações é responsabilidade de todos. 
 
Pequenas atitudes no dia a dia ajudam a evitar fraudes, golpes, 
vazamentos de dados, prejuízos financeiros e danos à reputação da 
empresa. 
 
Esta cartilha apresenta, de forma simples e objetiva, as principais 
orientações sobre Segurança da Informação e a Lei Geral de Proteção 
de Dados (LGPD). 

 
O QUE É SEGURANÇA DA INFORMAÇÃO? 

 
Segurança da Informação é o conjunto de práticas utilizadas para 
proteger informações contra perda, alteração, divulgação indevida ou 
acesso não autorizado. 
 
Na prática, segurança da informação significa: 
 

 



 
  

 

O QUE É DADO PESSOAL? 
 

Dado pessoal é qualquer informação que permita identificar uma pessoa de 
forma direta ou indireta. 

Alguns exemplos: 

O QUE É DADO PESSOAL SENSÍVEL? 
 

Dados pessoais sensíveis são informações mais íntimas da pessoa e que 
exigem proteção especial para evitar discriminação ou uso indevido. 

São exemplos: 

Esses dados devem receber atenção especial durante seu uso, 
armazenamento e compartilhamento. 



 
  

 

ONDE ESTÃO OS SEUS DADOS PESSOAIS? 

Os dados pessoais estão presentes em aplicativos, redes sociais, sistemas, 
hospitais, bancos, compras online e em diversas situações do nosso dia a 
dia. 

Exemplos comuns: 

 

O QUE VOCÊ NÃO DEVE FAZER? 

Algumas práticas representam riscos para a empresa e para as pessoas. 

Exemplos comuns: 

 



 
  

 

CUIDADO COM GOLPES E ENGENHARIA SOCIAL 
 

Golpistas costumam utilizar técnicas para enganar pessoas e obter 
informações confidenciais da empresa ou de colaboradores. 

Essas tentativas podem ocorrer por: 

 

Desconfie de:  

 



 
  

 

Antes de compartilhar qualquer informação: 

 

골곩곪곫곬Lembre-se: 

Nem todo ataque utiliza tecnologia. Muitos ataques exploram a confiança das pessoas. 

SENHAS E ACESSOS 
 

Os acessos e senhas possuem dois objetivos importantes: 

 



 
  

 

Boas práticas: 

 

MESA LIMPA E TELA LIMPA 

Manter sua estação de trabalho organizada ajuda a proteger informações 
da empresa e evita acessos não autorizados. 
 
Informações deixadas à vista podem ser acessadas por pessoas que não 
possuem autorização. 
 
Por isso: 



 
  

 

DOCUMENTOS E IMPRESSÕES 

Documentos físicos e impressões também precisam ser protegidos. 

Sempre: 

 

O QUE É INCIDENTES DE SEGURANÇA? 

Incidente de Segurança é qualquer evento suspeito ou confirmado que 
possa comprometer a confidencialidade, integridade ou disponibilidade das 
informações. 
 
Exemplos: 

 



 
  

 

O QUE FAZER EM CASO DE INCIDENTE? 
 

Um incidente de segurança pode acontecer a qualquer momento. 
 

Ao identificar um incidente: 

 
Você pode reportar incidentes pelo e-mail: incidenteseguranca@flex-
am.com.br ou informar imediatamente a equipe de TI, seu gestor ou superior 
imediato. 
 
A comunicação rápida ajuda a reduzir impactos e evitar prejuízos maiores. 
 

 
O QUE A LGPD SIGNIFICA PARA VOCÊ? 

 

A Lei Geral de Proteção de Dados (LGPD) foi criada para proteger as 
informações pessoais das pessoas. 

Ao seguir as orientações desta cartilha, você contribui para: 

 

O cumprimento da LGPD depende da participação de todos. 



 
  

 

QUAIS SÃO OS DIREITOS DO TITULAR DE DADOS? 

A Lei Geral de Proteção de Dados pessoais garante que toda pessoa tenha 
controle sobre seus dados pessoais. 

Os seus principais direitos incluem: 

 

Precisa de ajuda com seus dados pessoais? Utilize os canais abaixo. 

 



 
  

 

QUEM FISCALIZA SEUS DADOS PESSOAIS? 

O Encarregado pelo Tratamento de Dados Pessoais (DPO) é o responsável 
por receber solicitações, esclarecer dúvidas e apoiar a proteção dos dados 
pessoais dentro da empresa. 
 
Algumas funções são: 
 

 
 

NOSSO COMPROMISSO 

Na Flex, a proteção dos seus dados pessoais é prioridade em tudo o que 
fazemos. 

 



 
  

 

CANAIS DE CONTATO 

 

 


