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APRESENTAGAO

Todos os dias lidamos com informagdes importantes.

Algumas pertencem a empresa e outras aos nossos colaboradores,
clientes, fornecedores e parceiros.

Proteger essas informagdes é responsabilidade de todos.

Pequenas atitudes no dia a dia ajudam a evitar fraudes, golpes,
vazamentos de dados, prejuizos financeiros e danos a reputagao da
empresa.

Esta cartilha apresenta, de forma simples e objetiva, as principais
orientagdes sobre Seguranca da Informacgéao e a Lei Geral de Protegao
de Dados (LGPD).

O QUE E SEGURANGA DA INFORMACAO?
Segurancga da Informacéao é o conjunto de praticas utilizadas para
proteger informagdes contra perda, alteragao, divulgacéo indevida ou
acesso nao autorizado.

Na pratica, seguranga da informacéo significa:

-0' l Proteger documentos fisicos e digitais;

a ’ Utilizar senhas seguras;
€EXI
E ‘ Cuide e zele os equipamentos da empresa;
... .. . . ~ . ~
‘.@ Evitar compartilhar informacdes sem autorizacao;

.g ’ Comunicar incidentes de seguranca imediatamente.
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O QUE E DADO PESSOAL?

Dado pessoal é qualquer informagao que permita identificar uma pessoa de

forma direta ou indireta.
H

Alguns exemplos:

| 123.456.789-00

Q.

Nome CPF Telefone Endereco
Nome completo Numero de Namero de identidade Numero de telefone Rua, nimero,
ou parcial. inscrigdo no CPF. ou registro geral. fixo ou celular. bairro, cidade,
CEP, etc.
E-mail Foto Matricula Data de Nascimento
Endereco Imagem que permite Namero de Data utilizada para

identificar e cadastrar
uma pessoa.

identificar a pessoa. identificagdo do

colaboradar.

eletrénico pessoal.

O QUE E DADO PESSOAL SENSIVEL?

Dados pessoais sensiveis sdo informagdes mais intimas da pessoa e que
exigem protecao especial para evitar discriminac&o ou uso indevido.

Sao exemplos:

2

‘I'(:ﬁ

Esses dados devem

Dados de Saude

Informagdes sobre

satde fisica ou mental,
doencas, tratamentos,

exames, entre outras.

Religido

Informagdes sobre
crengas religiosas
ou filoséficas.

receber

Biometria

Caracteristicas fisicas
anicas utilizadas para
identificagdo, como
impressao digital,

reconhecimento facial,

voz, entre outras.

Origem Racial
ou Etnica

Informages sobre
raga, cor, etnia ou

procedéncia nacional.

atencdo especial

armazenamento e compartilhamento.

v

Dados Genéticos

Informagdes sobre as
caracteristicas genéticas
herdadas ou adquiridas
de uma pessoa.

Opinido Politica

Informagdes sobre
filiagao a partidos
politicos, convicgses
ou posigdes politicas.

durante seu uso,
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ONDE ESTAO OS SEUS DADOS PESSOAIS?

Os dados pessoais estdo presentes em aplicativos, redes sociais, sistemas,
hospitais, bancos, compras online e em diversas situa¢gdes do nosso dia a

dia.
Exemplos comuns:

€) racesook 3 voutuse

O QUE VOCE NAO DEVE FAZER?

Algumas praticas representam riscos para a empresa € para as pessoas.

Exemplos comuns:

MINHA SENHA:
123456

NZo compartilhe N3o empreste N3o tire fotos de documentos
a sua senha. E seu cracha. nem compartilhe.
Sua senha & pessoal e intransferivel. Seu acesso & pessoal Protoja sous dados 0 03 de
ins ivel. outras pessoas.
(=T
amazon
NETFLIX
o mu\a;w‘w ifeed
Nao compartilhe informacodes Q Nao cadastre a empresa
@0 de colegas. em sites ou apps pessoais.
FEw
Respeite a privacidade e a

confidencialidade.

Evite misturar dados corporativos
com contas pessoais.
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CUIDADO COM GOLPES E ENGENHARIA SOCIAL

Golpistas costumam utilizar técnicas para enganar pessoas € obter
informacgdes confidenciais da empresa ou de colaboradores.

Essas tentativas podem ocorrer por:

@ E-mail Falso @ WhatsApp Suspeito G Telefonema Fraudulento

nmaeaomes & 4

PERFIL
s

102
Desconfie de:
Pedidos urgentes 0 Promessas de brindes, Solicitagbes de senhas
de informacao sorteios ou prémios ou codigos de acesso

VOCE GANHOU!

Precisames dosss miBMashes.

0 nfirme
‘com urgéncia- Para continuar, o

‘seus dados de acesso.

Envie agora ou poders sefrer
sancpes.

Links desconhecidos enviados Mensagens com erros de Pessoas se passando por gestores,
por e-mail ou WhatsApp portugués ou remetentes estranhos fornecedores ou equipes de suporte

s n 014, sou 0 Carlos.

s superte@empressa.corm
Pos: vach

ranca.com
e suponeDsea

Confira sus €03 do financeiro.

Ascunies Ol Tuda bem?
Assunta Anisiizacin de dados Preciso que vocé faga

Vela es3e documentn
importante:

Prezadolal
ok abi0 PArt

Girque na Yok 8

iz seus dados:

um pagamento com
urgéncia.

Prezado cliente,
‘Sua conta sera bloqueada em breve.
Atwalize seus dados agora para evitar
problemas acesanda o link abaixa

atualiz?! ltps:Abitiy/tocument
-comta -importante
B Pode fazer para

aconta sbaixe?

http://atualizar-conta.com
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Antes de compartilhar qualquer informagao:

& @ 9

Pare e analise Verifique quem Confirme a origem Em caso de duvida,
a solicitacao; esta pedindo; da mensagem; consulte alguém

de confianga!

. Lembre-se:

Nem todo ataque utiliza tecnologia. Muitos ataques exploram a confianga das pessoas.

SENHAS E ACESSOS

Os acessos e senhas possuem dois objetivos importantes:

& IDENTIFICAGAO ) AUTORIZAGAO

Permitem confirmar que vocé é Permitem acessar apenas 0S recursos,
- realmente quem diz ser. sistemas e informagdes para os quais
VOC& possui permissao.

Exemplos de recursos que vocé acessa:

= [=]

E-mail Sistema Pasta Controle
Corporativo ERP Compartilhada de Acesso

l =
+
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Boas praticas:
o Crie senhas fortes Nunca compartilhe N3o anote senhas em
sua senha papéis ou monitores

- F"Q@
= RPNy =

Use letras maiusculas e minusculas,
numeros e caracteres especiais.
Quanto maior, melhor!

Sua senha é pessoal e intransferivel.
Compartilha-la coloca vocé e a Anotar senhas facilita que outras

empresa em risco. pessoas tenham acesso a elas.
o Bloqueie o computador e Utilize apenas sua G Troque suas senhas
ao se ausentar propria conta periodicamente
Z
/
a

S

Assim como sua escova de dentes,

Proteja suas informacées bloqueando Cada pessoa tem um acesso exclusivo, sua senha é pessoal e deve ser
a tela sempre que sair do computador. N3o utilize contas de outras pessoas. trocada regularmente.

MESA LIMPA E TELA LIMPA

Manter sua estacao de trabalho organizada ajuda a proteger informacgdes
da empresa e evita acessos nao autorizados.

Informacgbes deixadas a vista podem ser acessadas por pessoas que ndo
possuem autorizagdo.

Por isso:

Guarde documentos Nao deixe documentos Bloqueie a tela Mantenha a mesa
dentro de gavetas. expostos na area ao se ausentar. limpa e organizada.
de trabalho.
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DOCUMENTOS E IMPRESSOES

Documentos fisicos e impressdes também precisam ser protegidos.

o Guarde documentos Classifige e rotile Recolha impresses o Descarte documentos e Evite deixar
em local adequado. conforme o nivel imediatamente da corretamente. informacGes expostas
de acesso. impressora. em mesas e areas
comuns.
: -
s}
z
: 0
z
8
ofle Y < | =
™ 5 i
R .
Mantenha documentos Identifique o nivel de Nao deixe impressdes na Utilize fragmentadoras Mantenha sua area de
em armérios ou gavetas sensibilidade para garantir impressora. Retire seus ou recipientes préprios trabalho organizada e
trancadas, longe de que a informagéo chegue documentos assim que para descarte seguro de guarde documentos

acessos ndo autorizados. apenas a quem deve ter aimpresso for d ntos

acesso.

quando ndo estiver
utilizando.

O QUE E INCIDENTES DE SEGURANGA?

Incidente de Seguranga € qualquer evento suspeito ou confirmado que
possa comprometer a confidencialidade, integridade ou disponibilidade das

informacoes.

Exemplos:
ACESSO NAO AUTORIZADO USO DE PENDRIVE INFECTADO VAZAMENTO DE I!#FORMAC@ES
A AREAS RESTRITAS EM MAQUINAS POR EXPOSICAO VISUAL
AREA RESTRITA
o
PESSOAS
1 AUTORIZADAS
o Pode causar acidentes e Pode trazer virus e Pode expor informagdes confidenciais
expor informagdes importantes. parar a producgéo. da empresa.
TELA DESBLOQUEADA / PERDA OU ROUBO COMPARTILHAMENTO DE SENHAS
ESTACAO DESPROTEGIDA DE DISPOSITIVOS E INFORMACOES SENSIVEIS

s
L" shente@empresa com
Ususro: jead.s i Erademprosn. com
Serta: Kc@123 s Proposta Comerci ‘
Outra pessoa pode acessar Pode expor dados e acessos o Pode comprometer contas, sistemas
e fazer algo indevido. importantes. e informacgdes sigilosas.

@ Av. Buriti, 4821 - Distrito Industrial [, Manaus - AM @ www.flex-am.com.br & 0000-0000



O QUE FAZER EM CASO DE INCIDENTE?

Um incidente de seguranga pode acontecer a qualquer momento.

Ao identificar um incidente:

Pare Nao resolva Preserve Comunique
a atividade. sozinho. evidéncias. imediatamente.

Vocé pode reportar incidentes pelo e-mail: incidenteseguranca@flex-
am.com.br ou informar imediatamente a equipe de TI, seu gestor ou superior
imediato.

A comunicacéo rapida ajuda a reduzir impactos e evitar prejuizos maiores.

O QUE A LGPD SIGNIFICA PARA VOCE?

A Lei Geral de Protecao de Dados (LGPD) foi criada para proteger as
informacbes pessoais das pessoas.

Ao seguir as orientagdes desta cartilha, vocé contribui para:
- e0e -
/. dERm .

@) & v

Proteja Reduza Fortaleca Mantenha
Dados Pessoais Riscos a Confianga a Conformidade

Colaboradores, clientes Evite vazamentos e uso Construa relages Atenda a LGPD e as normas
e parceiros. indevido de informagdes. seguras e responsaveis. de Seguranca da Informacgao.

O cumprimento da LGPD depende da participacdo de todos.
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QUAIS SAO OS DIREITOS DO TITULAR DE DADOS?

A Lei Geral de Protegédo de Dados pessoais garante que toda pessoa tenha
controle sobre seus dados pessoais.

Os seus principais direitos incluem:

Confirmacgdo e Acesso: Saber se uma organizagdo trata seus dados
e solicitar uma copia das informacoes que elas possuem sobre vocé.

Correcao: Exigir a alteragio de dados incompletos,
inexatos ou desatualizados.

Eliminacédo e Bloqueio: Pedir a exclusio ou bloqueio de dados
desnecessarios, excessivos ou tratados de forma irregular.

Portabilidade: Transferir seus dados para outro prestador
de servicos ou produtos.

Transparéncia: Saber quais entidades publicas e privadas
compartilham ou receberam seus dados.

Consentimento: Ser informado sobre as consequéncias de nao autorizar
o uso de dados e ter o direito de revogar o consentimento a qualquer momento.

©00000O

Precisa de ajuda com seus dados pessoais? Utilize os canais abaixo.

CANAIS DE COMUNICACAO DO ENCARREGADO DE DADOS

hoa

E-MAIL FORMULARIO NO SITE
igpa@riox-amcom.br
Envie sua solicitagao Acesse o formulario de
ou duvida por e-mail. Direitos do Titular no site

da Flex.

a A Flex garante a confidencialidade e a protecao dos seus dados pessoais, em conformidade com a LGPD.
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QUEM FISCALIZA SEUS DADOS PESSOAIS?

O Encarregado pelo Tratamento de Dados Pessoais (DPO) é o responsavel
por receber solicitacdes, esclarecer duvidas e apoiar a protecdo dos dados
pessoais dentro da empresa.

Algumas fungdes sao:

Esclarecer solicitacdes e pedidos dos titulares de dados.

Atuar como canal de comunicacdo entre vocé, a empresa
e a Agéncia Nacional de Protecao de Dados (ANPD).
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NOSSO COMPROMISSO

Na Flex, a protecao dos seus dados pessoais € prioridade em tudo o que
fazemos.

PROTEGEMOS ima
Seus dados pessoais _
séo tratados com

seguranga e
confidencialidade.

AGIMOS COM
TRANSPARENCIA
Somos claros sobre
como coletamos,
usamos e
compartilhamos dados.

. RESPEITAMOS

. .0
Sua privacidade e seus =
direitos, em conformidade

com a LGPD.

MELHORAMOS

Nossos processos
continuamente para
garantir a protecao
dos seus dados.

Nosso compromisso é construir relagdes de confianca, garantindo
seguranca, respeito e responsabilidade no tratamento dos seus dados.
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CANAIS DE CONTATO

DUVIDAS, SOLICITAGOES OU EXERCICIO DE DIREITOS

Em caso de duvidas, solicitagdes relacionadas a privacidade ou ao
exercicio dos direitos previstos na Lei Geral de Protecao de Dados,
entre em contato pelo e-mail:

N Igpd@flex-am.com.br

@ ou pelo formulario de Direitos do Titular disponivel no site da Flex:

@ https://www.flex-am.com.br/direitos-do-titular

EVENTOS, AMEACAS OU INCIDENTES

Para reportar eventos, ameagas ou incidentes relacionados a
Segurancga da Informagéo, entre em contato pelo e-mail:

o B4 incidenteseguranca@flex-am.com.br

0 ou informe imediatamente a equipe de TI, seu gestor ou os canais
internos disponibilizados pela empresa.

IMPORTANTE:
Sua comunicagao é essencial para mantermos um ambiente seguro, ético e

em conformidade com a LGPD.

A seguranca

comecga com voceé!
©

Pequenas atitudes fazem a diferenga
na protecao das informacdes, das
pessoas e da Flex.
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